MSIG

MBU-Online-Versicherung fiir Biogasanlagen
(Zusatzdeckung zur TEMAKO Rahmenvereinbarung)

Gegenstand der Versicherung:

BU der Biogasanlage infolge Unterbrechung der informationstechnischen
Systeme und Prozesse als Folge einer Verletzung/ einer Aul3erkraftsetzung der
Netzwerksicherheit (sachschadenunabhangig) durch Online-Eingriffe/ Attacken
(Hackerkriminalitat)

Versicherte Gefahren:

- Ubertragung von Malware

- Zugangsverweigerung (Denial of Service) auf die Systeme der VN

- Unterbrechung bzw. Unterbindung des Systemzugangs des VN fir berechtigte
Dritte '

- nicht autorisierte Inanspruchnahme der Zugangscodes durch nicht berechtigte
Dritte

- Verstol3 gegen § 303a und/ oder §303b Strafgesetzbuch durch einen Dritten

- Modifikation oder Léschung gespeicherte Daten

- Diebstahl oder Verlust von Hardware, Software oder anderer Einrichtungen, die
der elektronischen Datenverarbeitung und -steuerung dienen

Nicht versicherte Gefahren:

- Satellitenausfall

- elektrische und / oder mechanische Fehler

- Unterbrechung der Versorgung z.B. durch Spannungsausfall, Totalausfall der
elektr. Versorgung und/ oder Gasversorgung, Wasserversorgung, Telefon,
Kabel, Telekommunikation, sonst. Versorgungseinrichtungen

Umfang der Entschadigung:
- Kosten der BU und entgangene Gewinne
- Honorare, Auslagen, Aufwendungen externer IT-Sicherheits-Experten fur:

- IT-Forensik Kosten d.h. zur Ermittlung der Schadenursache sowie
Auswirkungen und Hoéhe des Datenverlustes

- Kosten der Datenwiederherstellung d.h. Feststellung in wieweit eine
Wiederherstellung, neue Erfassung der Daten und Software méglich ist
sowie Herstellung des fritheren, betriebsfertigen Zustandes

Haftungssummen/ Pramien:
- gemaf Pramientabelle
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